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Secure PDF
پروتکل

Secure PDF
در ایــن راهــکار پیغــام هــای ارســال شــده توســط فرســتنده، بــه 
ــه یــک فایــل PDF رمزشــده تبدیــل  ــاً ب همــراه ضمیمــه هــای آن تمام
مــی شــود و پســورد آن نیــز بصــورت Hash شــده مــی باشــد کــه قابــل 
شکســتن و رمزگشــایی نمــی باشــد. کاربــران بــا اعتبــار ســنجی و احراز 
هویــت در ســامانه روکا بــرای خــود یــک رمــز تعریــف مــی کننــد و پــس 
از آن تمامــی فایــل هــای دریافتــی )کــه اکنــون بــه فایــل PDF تبدیــل 

شــدند(فقط بــا ایــن رمــز قابــل رمزگشــایی و خوانــدن مــی باشــند.

WebMail
پروتکل

WebMail
ــگار روکا  ــتگاه رمزن ــط دس ــالی توس ــای ارس ــام ه ــکار پیغ ــن راه در ای
رمزنــگاری مــی شــود و بــرای گیرنــده یــک اعــان بــا مضمــون ایمیــل 
ــن  ــت ای ــس از دریاف ــده پ ــود. گیرن ــی ش ــال م ــده ارس ــگاری ش رمزن
پیغــام بــه ســامانه روکا وارد مــی شــود و پــس از اعتبــار ســنجی، پیغــام 
رمــز شــده ی آن توســط سیســتم از حالــت رمــز خــارج مــی شــود و بــه 

آن نمایــش داده مــی شــود.

ســازمانی  مهــم  هــای  ایمیــل  رمزنــگاری  جهــت  رمــز  روکا  ســرویس 
طراحــی شــده اســت. از قابلیــت هــای ایــن ســرویس امــکان احــراز 
ــه  ــورت محرمان ــه ص ــل ب ــت ایمی ــن دریاف ــرای تضمی ــران ب ــت کارب هوی
و رمزنــگاری شــده توســط فــرد گیرنــده مــی باشــد. همچنیــن ایــن 
ــوع  ــات موض ــدی در محتوی ــات کلی ــایی کلم ــت شناس ــا قابلی ــرویس ب س
یــا محتــوای ایمیــل طراحــی شــده اســت و در صورتــی کــه ایمیــل حــاوی 
کلمــات کلیــدی باشــد ، بــه صــورت اتوماتیــک رمــز نــگاری خواهــد شــد. 
ــران هــر ســازمان از قبــل تعریــف نمــوده انــد( )کلمــات کلیــدی را کارب

ــن ســرویس)در صــورت انتخــاب یــک ایمیــل( امــکان  قابلیــت دیگــر ای
ــران مــی باشــد. ــرای کارب ــگاری دســتی ب رمزن

 همچنیــن ایــن امــکان وجــود دارد کــه رمزنــگاری بــه صــورت درون 
ســازمانی و بــدون هیــچ گونــه وابســتگی بــه ســرویس خــارج از ســازمان 
انجــام شــود و کلیــه فراینــد هــای امنیتــی رمزنــگاری در داخــل ســازمان 
ــا توجــه بــه اینکــه اکثــر ســرویس هــای رمزنــگاری در  انجــام پذیــرد. ب
ــرار  ــم ق ــت تحری ــور در وضعی ــند و کش ــی باش ــورت کلاد م ــه ص ــا ب دنی

گرفتــه اســت ایــن ویژگــی بســیار کاربــردی خواهــد بــود. 
ــه  ــالی ب ــای ارس ــل ه ــه ایمی ــت ک ــد داش ــان را خواهن ــن اطمین ــران ای کارب
دامیــن هــای خارجــی نیــز رمــز نــگاری شــده انــد. بــه طــور مثــال در صــورت 
ــرویس روکا  ــتفاده از س ــا اس ــای Gmail، ب ــرور ه ــر روی س ــام ب ــال پی ارس
رمــز، امــکان مشــاهده محتویــات ایمیــل بــرای کمپانــی Gmail امــکان پذیــر 

نمــی باشــد.

سرویس رمزنگاری 
ایمیل روکا رمز
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  Pretty Good Privacy  به معنای حریم خصوصی کامل: 
در ایــن پروتــکل، یــک متــن کــه شــامل محتــوای کامــا قابــل درک مــی 
ــل  ــدن( تبدی ــل خوان ــای غیرقاب ــگاری )داده ه ــن رمزن ــه مت ــد، ب باش
می شــود. بدیــن شــکل کــه محتــوا بــا یــک کلیــد تصادفــی رمزگــذاری 
می شــود، کــه بــه عنــوان کلیــد جلســه شــناخته می شــود. ایــن 
ــارن  ــگاری متق ــتفاده از رمزن ــق اس ــی از طری ــور تصادف ــه ط ــد ب کلی
تولیــد می شــود. در ایــن مرحلــه ایــن کلیــد بــا اتفــاده از تکنولــوژی 
ــپس  ــد. س ــی رس ــده م ــت گیرن ــه دس ــارن ب ــای نامتق ــم ه الگوریت
ــی  ــده م ــگاری ش ــن رمزن ــد و مت ــن کلی ــتفاده از همی ــا اس ــده ب گیرن

توانــد بــه اطاعــات دســت یابــد.

PGP
پروتکل

)Secure/Multipurpose Internet Mail Extensions(S/MIME
در ایـــن راهـــکار رمــز نــگاری بصـــورت End-to-End انجـــام مـــی شـــود. 
فرســتنده و گیرنــده هــر کــدام کلیــد هــای عمومــی یکدیگر را دارنـد 
و کلیـــد هـــای خصوصـــی نـزد خـود نگـــه داشـته مـی شـــوند. فرسـتنده 
پیـــام را بـــا کلیـد عمومـی گیرنـده رمـز مـی کنـــد و ایـن پیـام رمـز شـده 
فقـــط بـــا کلیـــد خصوصـــی مربـــوط بـــه گیرنــده )که فقــط نزد خــودش می 
باشــد(، امـــکان بازگشـــایی دارد. در واقــع ایــن راهــکار مشــابه پــی جــی 
پــی بــوده بــا ایــن تفــاوت کــه نیــاز بــه ســاخت کلیــد تصادفــی نمی باشــد.

DomainKeys Identified Mail( DKIM(
ایــن ســرویس یــک راهــکار بــرای تصدیــق و احــراز هویــت ایمیــل 
ــل  ــه می ــد ک ــی کن ــی را فراهــم م ــزم امکان ــن مکانی ــی باشــد. ای م
ســرور هــای گیرنــده ایمیــل بررســی کننــد کــه ایمیــل دریافتــی از 
Domain مربوطــه توســط مدیریــت دامنــه تائیــد شــده باشــد. ایــن 
متــد در زمــان ارســال ایمیــل مشــخصاتی از قبیــل نــام فرســتنده ، 
نــام دامنــه ، موضــوع ایمیــل و… را بــه عنــوان امضــای الکترونیکــی 
در هــدر ایمیــل )Header( قــرار داده تــا زمانــی کــه گیرنــده ایمیل 
را دریافــت کــرد ، بتوانــد اطاعاتــی چــون اعتبــار ایمیــل و دامنــه ، 
عــدم هرزنامــه بــودن و ... را بررســی کــرده و ســپس ایمیــل را بــه 
دســت گیرنــده برســاند. همچنیــن در ایــن متــد ،کلیــد خصوصــی 
ــد  ــی توان ــته و م ــت داش ــتنده در دس ــرد فرس ــط ف ــط و فق را فق
ــد در  ــان کلی ــط هم ــط توس ــه فق ــگاری ک ــوری رمزن ــا را ط ــام ه پیغ

DNS بــاز شــود. 

DKIM
پروتکل

Initiated Encryption
پروتکل

Automated or User Initiated Encryption
رمزنــگاری ایمیــل هــا بــه طــرق مختلفــی امــکان پذیرنــد. بــه عنــوان مثال، 
کاربــر مــی توانــد کلمــه یــا کلماتــی را بــر روی ســرویس تعریــف نمایــد و 
در صورتــی کــه عنــوان و یــا محتــوای ایمیــل شــامل یکــی از ایــن کلمــات 
بــود، ایمیــل بــه صــورت خــودکار رمزنــگاری شــود. همچنیــن ایــن امــکان 
وجــود دارد کــه گیرنــدگان و فرســتندگان خاصــی بــر روی ســرویس 
تعریــف شــوند و بدیــن شــکل در صــورت ارســال و یــا دریافــت ایمیــل از 
ایــن اشــخاص، عملیــات رمزنــگاری خــود بــه خــود انجــام شــود. در صورتی 
کــه کلمــه و یــا شــخصی )بــه عنــوان فرســتنده و گیرنــده( تعریــف نشــده 

باشــد، کاربــر مــی توانــد بــه صــورت دســتی رمزنــگاری را انجــام دهــد.

پنهان کردن آدرس فرستنده ایمیل:
در ســـرویس روکا رمــز کاربــران عــاوه بــر امــکان رمزنــگاری ایمیل ها، 
از ایــن قابلیــت نیــز برخوردارنــد کــه بــه عنــوان فرســتنده ایمیــل، نــام 
ــد تمامــی  ــری خــود را مخفــی نماینــد. همچنیــن ســازمان مــی توان کارب
ایمیــل هــای ارســالی از بخــش هــای مختلــف ســازمان را تحــت عنــوان 

یــک نــام واحــد ارســال کنــد.


